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Les failles de sécurité du moment

A la Une : 'arnaque au faux support technique

ATTENTION AU COUP DE LA
PANNE !

La victime est contactée par SMS, e-mail, messagerie instantanée ou voit apparaitre un mes-
sage sur l'ecran de son ordinateur, tablette ou smartphone : on lui signale un probléme grave
(panne, virus, licence ou logiciel expiré) et on lui demande de rappeler un numéro de support
technique d'apparence officielle, sous peine de perdre toutes ses données ou de ne plus
pouvoir utiliser son matériel.

Parfois, I'équipement de la victime peut sembler completement blogué et méme 'étre réel-
lement dans des cas plus rares. Une fois le contact établi, les cybercriminels se presentent
comme des techniciens et prétendent réparer la machine de leur victime. Aprés avoir mis en

confiance la victime, les escrocs peuvent aller jusqu’a lui demander d'installer un logiciel sur
sa machine de fagon a en prendre le contrdle a distance.

Cette prestation de dépannage factice est généralement facturée entre 200 et 500 euros.
Dans certains cas, lorsque la victime refuse de payer, les criminels n'hésitent pas a la menacer
de détruire ses fichiers ou de divulguer les informations personnelles présentes sur sa ma-
chine. Craignant de voir ses données disparaitre ou divulguées, la victime n'hésite pas a verser
la somme demandée.
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Ayez les bons réflexes

LES GESTES
EI.EMENTAIRES

Appliquez de maniére réguliere et sys-
tématique les mises a jour de sécurité
du systeme et des logiciels installés
sur votre machine, en particulier vos
navigateurs.

° Tenez a jour votre antivirus et activez
votre pare-feu. Veérifiez qu'il ne laisse
passer que des applications et ser-
vices légitimes.

° Evitez les sites non sirs ou illicites,
tels ceux qui hébergent des contre-
facons (musique, films, logiciels...)
ou certains sites pornographiques
qui peuvent infecter votre machine
ou héberger des régies publicitaires
douteuses.

° Niinstallez pas d'application ou de
programme « piratés », ou dont l'ori-
gine ou la réputation sont douteuses.

° Nutilisez pas un compte avec des
droits « administrateur » pour consul-
ter vos messages ou naviguer sur
Internet.

°  N'ouvrez pas les courriels, leurs
piéces jointes et ne cliquez pas sur
les liens provenant de chaines de
messages, d'expéediteurs inconnus, ou
d'un expéditeur connu, mais dont la
structure du message est inhabituelle
ou vide.

° Faites des sauvegardes reguliéres
de vos données et de votre systeme
pour pouvoir le reéinstaller dans son
état d'origine.

©  Aucun support technique officiel ne
vous contactera jamais pour vous
réclamer de l'argent.

*Retrouvez I'ensemble des ces régles et plus encore sur la plateforme www.cybermalveillance.gouv.fr




"'AQ-‘ ,AIJ-‘jL o.-- c.. .

LE SAVIEZ-VOUS ?

Cybermalveillance.gouv.fr est le programme gouvernemental assumant un réle de sen-
sibilisation, de prévention et de soutien en matiére de sécurité du numérique auprés de
la population francaise. La plateforme en ligne du dispositif vous accompagne et met a
votre disposition un kit de sensibilisation qui vise a sensibiliser aux questions de sécurité
du numeérique, a partager les bonnes pratiques dans les usages personnels, et de maniére
vertueuse, a ameliorer les usages dans le cadre professionnel. Alors, téléchargez des main-
tenant votre kit et diffusez-le dans votre entreprise !

28 855 victimes sont venues chercher de lassistance sur la plateforme www.cybermaveil-
lance.gouv.fr en 2018 dont 24 574 particuhers. 3 650 entreprises et 631 collectivités. Entre
le début et la fin de l'année, c'est +500% de personnes qui viennent mensuellement sur la
plateforme chercher de l'assistance.

En ce qui concerne les entreprises, les principales menaces identifiees sont les intrusions
sur le serveur (16%), les attaques par hameconnage / phishing (14%), le piratage de compte,
le pourriel (spam) et les virus (dont rancongiciel/ransomware) dans 12% des cas. Cyber28 28
855 victimes sont venues chercher de l'assistance sur la plateforme www.cybermaveillance.
gouv.fren 2018 dont 24 574 particuliers, 3 650 entreprises et 631 collectivités. Entre le début
et la fin de l'année, c'est +500% de personnes qui viennent mensuellement sur la plateforme
chercher de l'assistance.

En ce qui concerne les entreprises, les principales menaces identifiées sont les intrusions sur le serveur (16%), les attaques par hameconnage

/ phishing (14%), le piratage de compte, le pourriel (spam) et les virus (dont rancongiciel/ransomware) dans 12% des cas.
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Assistance et prévention du risque numérique
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corrigées dans les mises a jour de mars A

©  ANSSI, www.ssi.qouv.fr

Microsoft Windows, Office, Edge, IE, .Net, Skype... o | AR ; ? ;
Boogle Chrome, Chrome 08, Android. Cnil, www.cnil.fr/professionnel
Adobe Acrobat & Reader, Photoshop ° Global Security Mag, www.globalse-
Linux Suse, Ubuntu, RedHat
PHP - WordPress - Joomla! - Drupal - Wireshark - OpenSSL curitymag.fr
IBM - Cisco - Intel - VMware - Citrix...

Faites vos mises a jour sans tarder

® no more ransomeware https:./www.

nomoreransom.org/fr/index.html
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